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1 INTRODUCCION

CSIC

El presente documento recoge las acciones a realizar en el PC cliente de un usuario
de la aplicacién SAICI con sistema operativo Windows 7.

SAICI es una aplicacion a medida desarrollada para ayudar a los distintos centros e
Institutos del CSIC a realizar la gestion econdémica. La arquitectura de la aplicacién
esta basada en tres capas:

1. El cliente es un applet que se ejecuta como un plug-in en el navegador (J-
Initiator)

2. El servidor de aplicaciones (OAS) establece el motor de ejecucion de
formularios (Forms Server) y de informes (Reports Server), ademas de dar
servicio a las peticiones http a través de un servidor Apache que contiene. El
servidor de aplicaciones estd formado por cuatro maquinas con Sistema
Operativo Linux con su correspondiente Software, que funcionan
coordinadamente  mediante un balanceador. Las peticiones dirigidas a
formularios las sirven los nodos 1, 3 y 4 y las de informes el nodo 2,
pudiéndose redirigir las peticiones a otro servidor en caso de fallo.

3. El almacenamiento de datos se realizada sobre una base de datos Oracle, en
plataforma Linux.

2 PLATAFORMAS CLIENTE CERTIFICADAS PARA ORACLE
FORMS 10G

Oracle publica la matriz de certificaciones para el producto Oracle Forms 10G:
“Oracle Forms 10g Release 2 (10.1.2.x)_ Client Platform Support”

En dicho documento viene especificado que hasta Enero de 2009 se certificaba lo
siguiente para el producto Oracle Forms 10G (10.1.2.2)
Plataforma Cliente:
e Sistema Operativo Windows XP, 2003 y 2000.
Navegador: Internet Explorer 7.0
Maquina virtual Java: Jinitiator 1.3.1.22

Es decir, no esté certificado para los Sistemas Operativos: Windows Vista, Windows 7
ni superiores.

Jlnitiator has only been certified on 32-bit Windows.

3 SOLUCION APLICADA CON PLATAFORMAS CLIENTE NO
CERTIFICADAS PARA ORACLE FORMS 10G

A partir de 2014 se adopta como plataforma corporativa la siguiente especificacion:

e Sistema Operativo: Windows 7 (32 bits)
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e Navegador: Internet Explorer 11
e Maquina virtual de Java: Jinitiator 1.3.1.22
¢ “Runtime Java”: Versién 8 (preferiblemente la ultima)

CSIC

Los pasos a seguir para que la aplicacion SAICI funcione son los que siguen a
continuacion.

iOJO! Los pasos 3.1, 3.2, 3.3, 3.4 y 3.5 no hace falta
realizarlos si en el PC del cliente la aplicacion estaba
funcionando y solo se ha producido un cambio de
certificado.

3.1 INSTALACION DE JAVA RUNTIME ENVIRONMENT

Instalar la dltima version disponible de Java de Oracle desde su web oficial, durante la
instalacion desmarcar la casilla de “Establecer Yahoo...”

Instalaciln de Java ot

Aprovecha Internet al maximo con Yahoo

[ ]Establecerv'ahoo como pagina de iniciay mator de blisqueda
predeterminado en tados los navegadores, v definir vYahoo coma pagina
de pestafia nuewva en Firefoxy Chrame.

Al hacer clicen "Siguiente" v aceptar los productos de Yahoao Search, el
uso gue hagas de ellos queda sujeto alos Terminos v condiciones vla
Faolitica de privacidad de vahoo. Si eliminas la seleccion de la casilla
anterior, significa que rechazas estos productos de basqueda opcionales, v
que quieres continuar con el proceso de instalacian restante.

Cancelar Siguiente >
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3.2 EXCEPCIONES DE SEGURIDAD EN JAVA

Afnadir la url de SAICI (https://saiciw.csic.es) a Excepciones de seguridad de Java.
En el panel de control se hara “doble clik” sobre el icono Java para realizar los
cambios.

| General | Actulizar | Java | Seguridad | Avanzado

| £ Lista de excepciones de sitios

Activar el contenido Java en el explorador

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Mivel de sequridad de las aplicadones que no estal . Ubicadén
https: /(face.qob.es
https: /{face.qob. es/es fremitir-factura

https: /(zaici-dev.cti.csic.es

»

() Muy Alta

Solo se podran ejecutar las aplicacdiones Jaw
de certificadidn de confianza y solo =i el cert

hittps: (fsaidw.csic.es

m

@ Alta https: //saiciw.pre. cti.csic.es/
https: /f=e-face.redsara.es
hittps: [{se-face.redsara.es/es fremitir-factura

ttps: fivalide.redsara.es

Se podran ejecutar las aplicadones Java id
certificacidn de confianza, induso si no se
certificado.

[ agregar | | Eiminar |
fﬁh Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Lista de excepcones de sitios

Las aplicadones inidadas desde los sitios que
después de las peticiones de datos de seguri
https: /{face.qob.es

https: /{face.qob. esfes fremitir-factura

https: /{saic-dev.cti.csic.es

| Acepter | [ Concelr |

| Restaurar Peticiones de Datos de Sequridad | | Gestionar Certficados...

Aceptar H Cancelar Aplicar

3.3 EXCEPCIONES DE SEGURIDAD EN NAVEGADOR

Afadir la direccion https://saiciw.csic.es a Sitios de confianza de Internet Explorer,
para lo cual abriremos en el menu del navegador las “Opciones de Internet” pestana
“Seguridad”.


https://saiciw.csic.es/
https://saiciw.csic.es/
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—
rlﬁes de Internet 2 X
Conexiones | Programas I Opciones avanzadas ®
. Ll
General | Seguridad | Privadidad | Contenido e

Seleccione una zona para ver o cambiar la configuracidn de seguridad.

@ &« v 0

Internet Intranetlocal  Sitios de confianza Sitios restringidos

Sitios de confianza

Sitios
J Esta zona contiene sitios web que sabe que no
h van & perjudicar a su equipo o & sus ard

Sitios de confianza
EST@ ZONG TENE POr 10 MEMCS UN SInD Wel

Mivel de seguridad para esta zona

Miveles permitidos para esta zona: Todos

) Puede agregar v quitar sitios web de esta zona. Todos los sitic
LY web en esta zona usaran la configuradon de seguridad de la

Medio zona.
- Prequnta antes de descargar co
= seguro Agregar este sitio web a la zona de:
- Mo se descargan controles Acti
Agregar
Sitios weh:
[| Habilitar Modo protegide (requiere reinicz
https: (fintranet.csic.es - Quitar
l Mivel personalizado. .. https: (fsaid-dev.cti.csic.es
https: ffsaidw.csic.es |
Restablecer todas las zona httpe: f/=aiciw.pre. cti.ceic.es i
| I S of (P PR P

Requerir comprobadion del servidor (https:) para todos los sitios

de esta zona
| Cerrar

3.4 INSTALACION DE J-INITIATOR

Instalar la maquina virtual de java Oracle-Jinitiator 1.3.1.22. Para ello abrir la URL
https://saiciw.csic.es/ en el navegador Internet Explorer 11 y hacer “clik” sobre el icono
del dltimo ejercicio econémico. Automaticamente se abrird la ventana siguiente y se
pulsara sobre el botdn “Instalar”.

Este sitio web quiere instalar el siguiente complemento: ‘Oracle linitiator’ de ‘Oracle Corporation’.  ;Clué riesgo existe? Instalar
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En el asistente de instalacion, modificar la ruta predeterminada a
C:\Oracle\JInitiator 1.3.1.22. y continuar con el asistente.

CSIC

Oracle JInitiator Setup

Choose Destination Location
Select folder where Setup will install files.

Setup will install Jnitiatar 1.3.7.22 in the following folder.

Toinstall ta this folder, click Mest. Ta install to a different falder, click Browse and select
anather folder.

D estination Folder

C:AOracleh) Initiator 1.3.1. 22 Browsze. ..

| MHext > | Cancel |

3.5 OTORGAMIENTO DE PERMISOS A CARPETA JINITIATOR

Finalizada la instalacién del Jinitiator sera necesario dar al usuario permisos de control
total en la ruta C:\Oracle\JInitiator 1.3.1.22., ya que en esa ruta se descargaran
librerias desde el servidor y habra que realizar modificaciones posteriores en algunos
ficheros.
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(TR 2N

General Compartir Segurdad  Versiones anteriores  Personalizar

Ng———t—t= — S |
Permisos de JInitiator 1.3.1.22 >
M
Seguridad
Mombre de objeto:  C:'\OracleJInitigtor 1.3.1.22
Mombres de gnipos o usuarios:
52 Usuarios autertificados
Fa -
SR SYSTEM
a S Administradores (P19-P-01\Administradores)
4 k pruebas (VWE&argc csic es)
SR Usuarios (P13-P-01%Usuarios)
Agregar... CQuitar
Pemisos de pruebas Pemitir Denegar
y Control total o~
e H
o Modificar ]
=y Lectura y ejecucion ]
Mastrar el contenido de la carpeta ]
Lectura L] "
" Aceptar Cancelar Aplicar

3.6 DESCARGA Y EJECUCION DEL PARCHE

o Descargar el fichero saici_2021.zip de la direccién Web
http://sImirror.csic.es/tmp/saici_2021.zip

o Descomprimir el fichero saici 2021.zip. Se extrae el fichero ejecutable
saici_2021.exe a una ubicacion accesible.

e Ejecutar como administrador el fichero saici_2021.exe


http://slmirror.csic.es/tmp/saici_2021.zip
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BN CAWINDOWS\system3dhemd. exe
un momento,
r el sistema. ELl pr
ra sola al terminar

Presione una tecla para co ntinuar .

La ejecucion de este fichero realiza las tareas:

e Sustitucion de la libreria jvm.dll ubicada en C:\Oracle\Jinitiator 1.3.1.22.\
bin\hotspot por una compatible con Windows 7. Se realiza copia de seguridad
del fichero anterior afladiendo el sufijo old al original.

e Incorporacion de la CA del certificado instalado en el balanceador en el fichero
C:\Oracle\JInitiator 1.3.1.22\lib\security\certdb.txt. Se realiza una copia de

seguridad del fichero original previamente.

3.7 REINICIO DEL NAVEGADOR Y ACCESO A LA APLICACION

1. Cerrar el navegador Internet Explorer

2. Abrir la direccion Web https://saiciw.csic.es en el navegador Internet Explorer

3. Realizar “doble-clik” sobre el icono del ultimo ejercicio contable.

3.8 CAMBIO MANUAL DE LIBRERIA JVM.DLL

Este paso solo hace falta seguirlo en el caso de que al realizar todas las fases
anteriores la aplicacién no se abra y se muestra un error como el que sigue, se

deberan realizar nuevos pasos.

Error fatal de JInitiator1.3

El entorno runtime de Java no puede cargarse desde

< CANPROGRA~1Y Oracle?\JINITI~1. 224 bin\hotspottjvm.dll=

(=]

Aceptar
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Paso 1. Solicitar al Soporte SAICI o CAU el fichero jvm.dll compatible para la
aplicacion SAICI.

CSIC

Paso 2. Sustituir jvm.dll en C:\Oracle\JInitiator 1.3.1.22\bin\hotspot por el archivo
jvm.dll proporcionado por el CAU.

Paso 3. Comprobar que el fichero certdb.txt en la ubicacion C:\Oracle\JInitiator
1.3.1.22\lib\security ha sido modificado tras la ejecucion de saici_2021.exe. Caso de
no ser asi, debera incorporarse de forma manual al final del fichero certdb.txt el
certificado que facilitaréd Soporte SAICI o el CAU.



